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PROJETO

Educar Filhos na Era Digital

Proposta de formacao em seguranca e cidadania digital para a comunidade escolar

Proponente: Luis Manuel Rosa Venancio - engenheiro de software sénior, gestor de projeto e formador,
com ligacao profissional a seguranca digital.

Destinatarios: [Interlocutora local] e entidade escolar competente.
Ambito: Turma do 1.° ciclo (criancas de 8-10 anos) - piloto no inicio do ano letivo 2026/2027, escalavel.

Versao: 1.2 - 2026-08-31 - versao publica

1. Sumario executivo

Este documento propde um programa estruturado de trés sessoes de formacao - para professores, pais e
criancas - sobre seguranca e cidadania digital, dirigido a uma turma do 1.° ciclo, a realizar no inicio do ano
letivo.

O problema. Criancas entre os 8 e os 10 anos podem contactar com redes sociais, aplicacoes de chat,
inteligéncia artificial e videos publicados por terceiros, mesmo quando a sua familia aplica restricbes. A
protecao individual tem limites quando imagens, contas e dispositivos circulam no grupo.

A abordagem. O publico prioritario sdo os pais, ndo as criancas: aos 8-10 anos, 0 comportamento em grupo
sobrepode-se as regras individuais, pelo que a protecao sé é eficaz se for coletiva. A peca central do programa
€ um acordo entre familias - o pacto de turma.

A sustentacdo. O programa nao é uma iniciativa avulsa nem um receio isolado. Assenta num
enquadramento legal verificAvel do direito portugués e da Unido Europeia - idades minimas, direito a
imagem do menor, RGPD, crimes aplicaveis e deveres de comunicacao da escola - com as fontes listadas no
final deste documento.

O acompanhamento. O programa ndo termina nas sessdes. Inclui a Rua Digital (ruadigital.pt), um site
publico de apoio, informacao e acompanhamento, com uma zona para as familias, uma para a escola e uma
para as criancas, materiais para descarregar e conteddos que se mantém atualizados ao longo do ano letivo.

O pedido. Autorizacdo para realizar as trés sessdes nesta turma no inicio do ano letivo e para propor o
pacto de turma aos encarregados de educacdo. A via de decisdo recomendada consta da seccao 7.

2. O problema

Em reunides preparatorias surgiu preocupacao com o contacto de criancas entre os 8 e os 10 anos com
redes sociais, aplicacoes de chat, ferramentas de IA e publicacdo de videos. A prevaléncia e os habitos
concretos da turma nao foram medidos e devem ser confirmados por diagnéstico nao identificavel antes
da intervencao.

O efeito pode estender-se as criancas que tém restricoes em casa. Uma crianca pode aparecer, identificavel,
num video publicado por terceiros sem conhecimento da familia. A publicacdo pode ser copiada e
reenviada, reduzindo o controlo sobre a imagem.
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A conclusao operacional: o controlo individual é necessario, mas insuficiente. Enquanto o problema for
tratado casa a casa, o grupo continuara a furar qualquer restricio. E por isso que a formacao tem de chegar
sobretudo aos pais, e culminar num acordo coletivo.

3. Abordagem e principios
e Pais primeiro. O adulto é a alavanca com efeito duradouro; a crianca, isolada, ndo sustenta
comportamentos seguros contra a pressao do grupo.

¢ Solucao coletiva. A seguranca de cada crianca depende do que as outras familias fazem - dai o pacto
de turma.

¢ Nao alarmista. Sem medo, culpa ou ameaca. A tecnologia é tratada como parte da vida, ndo como
inimigo. O objetivo é competéncia, nao panico.

e Orientado a acdo. Cada sessdo termina com passos concretos e mensuraveis, ndo apenas com
informacao.

e Sustentado em factos. Nenhuma afirmacéao legal é usada sem fonte verificavel (seccio 8).

4. As trés sessoes

O programa articula trés publicos. A ordem de importancia é pais > professores > criancas, mas as trés
sessoes reforcam-se mutuamente com uma linguagem comum.

Sessao Publico Duracio Foco

Professores Professores e auxiliares 25 min Detetar, encaminhar, reforcar o
pacto

Pais Encarregados de educacao 60 min Compreender, decidir, agir (sessdo-
chave)

Criancas Alunos (8-10 anos) 20 min Trés reflexos simples

4.1. Sessao de professores (25 min)
Porqué. Os professores ndo sdo o grupo de risco - sdo multiplicadores. Veem a crianca todos os dias
(detetam cedo) e falam com todos os pais (amplificam a mensagem). Tém ainda deveres legais de
comunicacdo que muitos desconhecem.
Objetivos:
e Reconhecer sinais observaveis de problemas digitais (cyberbullying, exposicdo, aliciamento), sabendo
que sinais ndo sao prova.

e Aplicar um protocolo simples: acolher, ndo interrogar, preservar, encaminhar.

e Conhecer os deveres legais de comunicacdo (denuncia obrigatéria; comunicacido de situacbes de
perigo) e os canais corretos.

e Reforcar junto dos pais a mesma mensagem e o pacto de turma.

4.2. Sessao de pais (60 min) - a sessao-chave

Porqué. E o publico prioritario. A maioria dos pais ndo conhece os riscos concretos nem o enquadramento
legal, e é a coordenacdo entre familias - ndo o esforco isolado de cada casa - que efetivamente protege as
criancgas.
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Objetivos:
e Compreender por que os controlos parentais individuais sdo necessarios mas insuficientes.

¢ |dentificar os riscos concretos: imagem e exposicdo, aliciamento, cyberbullying, IA e deepfakes,
contelidos improprios e dependéncia.

e Distinguir a idade para consentimento em determinados tratamentos de dados dos termos e idades
minimas atuais de cada plataforma.

e Conhecer o que a lei protege e as consequéncias de expor menores online.

e Sair com trés acdes concretas para a semana seguinte e com a proposta de pacto de turma.

4.3. Sessao de criancas (20 min)
Porqué. Vinte minutos ndo mudam comportamentos - assumidamente. Mas plantam reflexos simples e um
recado que fica, e reforcam, na linguagem das criancas, o que os pais ouvem. O seu efeito depende da
sessdo de pais.
Os trés reflexos:

¢ Nem tudo se partilha - ha coisas minhas que nao vao para a internet.

¢ Pergunta antes de filmar - pergunto antes de filmar ou publicar alguém, e posso dizer n3o.

¢ Se sinto esquisito, conto - conto a um adulto de confianca, e isso nunca da sarilhos.

A sessao realiza-se com consentimento dos encarregados de educacao, na presenca da professora titular e
com protocolo de salvaguarda definido.

5. Resultados esperados
e Pais informados, com pelo menos uma acio de seguranca adotada na primeira semana (medivel por
sondagem rapida).
e Um pacto de turma acordado e aceite pela maioria das familias.
e Professores capazes de detetar e encaminhar, com clareza sobre os seus deveres legais.
e Criancas com trés reflexos simples e com os seus adultos de confianca identificados.
e Um canal de pais ativo para sinalizacdo precoce de problemas.

e Reducio da exposicao publica, ndo autorizada, de imagens de criancas da turma.

6. Plano de follow-up e pacto de turma

Uma sessao isolada ndo muda comportamentos. O valor real esta no que a turma combina e mantém depois
- por isso o programa inclui um plano de continuidade com dono, prazos e indicadores.

6.1. O pacto de turma (proposta base, a validar pelos pais)

e Respeitar os termos etarios de cada servico e decidir em familia quando existem maturidade e
acompanhamento adequados.

e Nao publicar imagens de outras criancas sem autorizacdo dos pais delas.
e Telemoveis fora da mesa em festas de anos e convivios.
e Um canal de pais (grupo / diretor de turma) para sinalizar problemas cedo.

O pacto nao se impode: constréi-se e assume-se em conjunto. A adesao é o que |Ihe da forca.
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6.2. Site de apoio e acompanhamento (Rua Digital)
As sessdes sdo um evento; a mudanca de habitos é um processo. O projeto inclui, por isso, um site publico
e gratuito - a Rua Digital, em https://ruadigital.pt - que prolonga o conteldo das sessbdes, da razoes
concretas para voltar durante o ano letivo e serve de primeiro recurso quando alguma coisa corre mal.

e Trés zonas, trés publicos: Familias, Escola e Criancas, cada uma com linguagem e profundidade préprias.

e Para as familias: riscos e defesas, enquadramento legal, a proposta de pacto de turma, tutoriais de
controlo parental para Android e iOS, e uma dica por semana.

e Para a escola: o papel da escola, sinais a detetar, protocolo de encaminhamento e deveres legais, e
material didatico reutilizavel em acdes de formacao.

e Para as criancas: as trés regras, jogos e quiz, e a quem pedir ajuda.

e Recursos para descarregar: slides das trés sessoes, folheto para pais, briefing de professores e modelo
de convite.

¢ Noticias e pagina de ajuda, com contactos de apoio e primeiros passos perante um incidente.

e Subscricdo opcional, apenas para adultos, com confirmag¢do por email e cancelamento a qualquer
momento.

Privacidade. A zona das criancas ndo tem contas, nao recolhe dados pessoais € ndo tem medicdo de
utilizacdo. O site é da responsabilidade do proponente, a titulo pessoal, esta alojado na Unido Europeia e
tem politica de privacidade e termos publicados. A escola e a Associacdo de Pais podem usar e divulgar os
materiais, sem custo, nos termos da licenca indicada no final deste documento.

6.3. Canais da comunidade escolar

Foram indicados trés canais publicos ligados a comunidade escolar:

e Pagina de Facebook da Associacao de Pais.
e Conta de Instagram da Associacdo de Pais.
e Conta de Instagram da escola.

Segundo informacao fornecida pelo proponente, a pagina de Facebook da Associacdo é usada para
fotografias e informacao sobre atividades, deslocacoes, eventos e festividades. Foi também comunicada a
existéncia das duas contas de Instagram. O contelido nao foi inspecionado, por limitacdo de acesso, e a
utilizacao, titularidade institucional e governacao de cada canal devem ser confirmadas com os respetivos
administradores.

Os trés canais ficam incluidos nas recomendacdes de seguranca do projeto. A revisdo proposta incide sobre
processos, sem expor publicagdes ou criangas concretas:

e Separar comunicacdo publica de horarios, itinerarios, pontos de encontro e alteracoes logisticas, que
devem seguir por canal reservado e aprovado.

e Reduzir imagens identificaveis e verificar nomes, fardas, crachas, matriculas, localizacao, rotina e outros
elementos do contexto.

e Rever acessos, autenticacdo de dois fatores, publicacdo cruzada, moderacao, conservacao e remocao
de acessos no fim de funcoes.

e Criar um procedimento documentado para legitimidade, autorizacado, oposicdo da crianca, correcao,
remocao e resposta a incidentes.

e Coordenar a politica entre escola e Associacdo de Pais, mantendo acessos administrativos separados
por entidade e limitados as respetivas funcoes.
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https://ruadigital.pt/

Acao proposta: os administradores dos canais, a interlocutora escolar e o responsavel institucional aplicavel
executam uma revisao inicial no prazo de 30 dias e definem revisdes trimestrais.

6.4. Responsaveis, prazos e indicadores

Passo Responsavel Prazo
Realizacdo das trés sessoes Proponente + professora + direcao Inicio do ano letivo
Reunido que fixa o pacto de turma Diretor de turma + pais Até 2 semanas apos a

sessao de pais

Texto final do pacto distribuido Diretor de turma 1 semana apos a reunido
Revisdo de adesao e ajustes Diretor de turma + representante dos 4-6 semanas depois
pais
Indicadores:

e Adesdo: nimero de familias que aceitam o pacto (meta a definir, p. ex. superior a 70%).
e Acdo em casa: nimero de familias que reportam pelo menos uma acdo na primeira semana.
e Sinalizacao: canal de pais ativo, com uso construtivo em 6 semanas.

e Qualitativo: observacdes da professora sobre mudancgas na turma.

7. Via de decisao e pedido

Esta seccao existe para clarificar quem decide. Uma iniciativa que envolve toda a turma e varios encontros
com encarregados de educacao ultrapassa, em regra, a esfera de uma Unica professora.

¢ Patrocinio pedagodgico: a professora titular é o promotor natural e pode propor a iniciativa e defendé-
la internamente.

e Autorizacdo: a decisdo de avancar com um programa que envolve a comunidade escolar cabe, em
regra, a Direcdo do Agrupamento, com integracao no plano de atividades. Recomenda-se, por isso,
apresentar este documento ao Diretor do Agrupamento para enquadramento e autorizacdo. (A
reparticio exata de competéncias deve ser confirmada com a direc3o.)

¢ Piloto minimo: uma turma, tendo o diretor de turma / coordenador como ponto de contacto; escalavel
a outras turmas e anos apés avaliacao do piloto.

e Recursos: necessidades minimas - sala, projetor e impressao de folhetos. A formacao é prestada pelo
proponente.

Pedido concreto: aprovacio para realizar as trés sessdes nesta turma no inicio do ano letivo 2026/2027 e
para apresentar aos pais a proposta de pacto de turma.

8. Enquadramento legal e fontes

O conteuldo legal das sessdes remete, uma a uma, para as fontes abaixo - legislacao, jurisprudéncia e
documentacao oficial do direito portugués e da Unido Europeia. O objetivo é que qualquer leitor confirme
gue o projeto esta bem sustentado, e ndo assente em opinido ou alarmismo.

e Consentimento de criancas em determinados tratamentos de dados - Lei n.° 58/2019, artigo 16.°, e
RGPD, artigo 8.°.

¢ |dades minimas das plataformas: dependem dos termos de cada servico e devem ser confirmadas antes
de cada sessao.

e Direito a imagem do menor - Codigo Civil, art. 79.°; Constituicao, art. 26.°.
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e RGPD e limites da excecdo doméstica na publicacao publica; regime de coimas.
e Crimes aplicaveis - Codigo Penal, arts. 199.°, 192.°, 176.°-A (grooming), 154.°-A, 176.°.

e Deveres de comunicacgado da escola - art. 242.° CPP (denUncia obrigatoria) e Lei n.° 147/99 (protecio de
criancas em perigo).

8.1. Fontes
e Diario da Republica - Lei n.° 58/2019, artigo 16.°: consentimento de criancas no tratamento de dados

e EUR-Lex - Regulamento Geral sobre a Protecdo de Dados, artigo 8.°

e Diario da Republica - Constituicdo da Republica Portuguesa, artigo 26.°

e Diario da Republica - Cédigo Civil, artigo 79.°: direito a imagem

o Didrio da Republica - Cédigo Penal, artigo 199.°: gravacoes e fotografias ilicitas

e Diario da Republica - Cédigo Penal, artigo 192.°: devassa da vida privada

e Diario da Republica - Cédigo Penal, artigo 176.°-A: aliciamento de menores para fins sexuais

e Diario da Republica - Cédigo Penal, artigo 154.°-A: perseguicio

e EUR-Lex - RGPD. artigo 2.° e considerando 18: ambito material e excecdo doméstica

e Didrio da Republica - Lei n.° 58/2019: regime sancionatorio e coimas

e Comissao Europeia - Solucdo europeia de verificacao de idade com preservacao da privacidade
e Meta - Termos de Servico do Facebook

e Centro Nacional de Ciberseguranca - Boas praticas nas redes sociais

e Didrio da Republica - Cédigo de Processo Penal, artigo 242.°: denincia obrigatéria

e Diario da Republica - Lei n.° 147/99: protecdo de criancas e jovens em perigo

e CNPDPCJ - Guia para profissionais da educacado: promocao e protecado dos direitos das criancas
e CNPD - Deliberacdo n.° 1495/2016: dados pessoais de alunos na Internet

e Facebook - Autenticacdo de dois fatores; acesso e funcées numa Pagina

e Facebook - Denunciar fotografias ou videos gue violem a privacidade

e Instagram - Autenticacio de dois fatores; acesso partilhado; evitar publicacdo cruzada na conta errada
Informacdo formativa, ndo aconselhamento juridico. As molduras legais indicam os mdximos em vigor a data de

verificacéo (2026-08-10); a lei e as plataformas mudam, pelo que devem ser reconfirmadas antes de cada utilizacdo
publica.

Anexo A - Modelo de convite aos pais

Modelo de carta / e-mail. Tom acolhedor e nédo-culpabilizante - o objetivo € levar a sala precisamente os pais que
menos costumam vir. Substituir os campos entre parénteses.

Assunto: Uma conversa de 60 minutos que pode mudar a forma como os nossos filhos usam o telemével
Caros pais e encarregados de educacao,

Os nossos filhos estdo a crescer num mundo digital cheio de coisas boas - e com alguns riscos que a maioria
de nés ndo conhece a fundo. Isto ndo é sobre proibir nem sobre culpar ninguém: todos estamos a aprender
ao mesmo tempo que eles.

No dia [data], as [hora], na [escolal, vamos ter uma sessdo de 60 minutos para pais, orientada por
[nome/funcaol], sobre seguranca e vida digital das criangas. Vamos falar, de forma pratica e sem alarmismo,
sobre:

e 0 que as criancas desta idade realmente fazem no telemoével, e porque é que os controlos que pomos
em casa nao chegam sozinhos;
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https://www.facebook.com/help/instagram/908916049599299/
https://www.facebook.com/help/instagram/514043488379093/
https://www.facebook.com/help/instagram/566810106808145
https://www.facebook.com/help/428478523862899
https://www.facebook.com/help/187316341316631
https://www.facebook.com/help/148233965247823
https://www.cnpd.pt/media/qaxbr1y2/del_1495_2016_dados_alunos_internet.pdf
https://www.cnpdpcj.gov.pt/documents/10182/14801/Guia%2Bde%2Borienta%C3%A7%C3%B5es%2Bpara%2Bprofissionais%2Bda%2BEduca%C3%A7%C3%A3o/9dbd3bb7-8324-4943-8fd5-667658db02c4
https://diariodarepublica.pt/dr/legislacao-consolidada/lei/1999-34542475
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1987-34570075-58745686
https://www.cncs.gov.pt/pt/boas-praticas-nas-redes-sociais/
https://www.facebook.com/terms.php
https://digital-strategy.ec.europa.eu/en/factpages/blueprint-age-verification-solution-help-protect-minors-online
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-836759598
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-836759598
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-836759598
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-836759598
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1966-34509075-49761975
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-aprovacao-constituicao/1976-34520775-50453675
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982

e como proteger a imagem e a privacidade dos nossos filhos;
e 0 que podemos combinar em conjunto, como turma, para que as regras funcionem para todos.

N3o é preciso perceber nada de tecnologia. S6 é preciso vir. A presenca de todos conta - as melhores
decisbes para a turma tomam-se com a turma toda na sala.

Havera um folheto para levar para casa e tempo para as vossas perguntas.

Fica também disponivel um site de apoio, com o que falarmos na sessao e materiais para consultar em casa:
ruadigital.pt.

Contamos convosco.

[nome] - [escola] - [contacto]
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Autoria e licenca
Autor original e titular dos direitos: Luis Venancio.

Organizacao local das sessbes, convocacdo dos participantes e apreciacdo da proposta pedagogica:
[interlocutora local]. Estas funcdes nao constituem autoria, coautoria ou titularidade do projeto.

Os contelidos pedagodgicos desta proposta sao disponibilizados sob a licenca Creative Commons Atribuicao-
Partilha nos Mesmos Termos 4.0 Internacional (CC BY-SA 4.0). A reutilizacio e adaptacdo exigem atribuicdo
a Luis Venancio, indicacido das alteracdes e manutencao da licenca aplicavel.

A adjudicacao desta proposta ou a contratacdo de sessdes ndo implica a transmissdao da autoria ou da
titularidade dos direitos do projeto. Mais informacao: https://creativecommons.org/licenses/by-sa/4.0
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